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FENOMENA & DATA KORBAN
Skala masalah yang tidak bisa diabaikan

Rp 900 T

Perputaran uang judi
online di Indonesia

per tahun (PPATK 2023)

2,7 Juta

Warga Indonesia
terindikasi aktif

bermain judi online

80%

Korban penipuan
berkedok judi

berusia 17–35 tahun

Rp 44 T

Estimasi kerugian
masyarakat akibat
penipuan digital

Indonesia menduduki peringkat teratas di Asia Tenggara untuk kasus penipuan berkedok judi online. Modus terus 
berkembang mengikuti teknologi.



7 MODUS PENIPUAN PALING BERBAHAYA

1
Situs/Aplikasi Palsu

Meniru tampilan platform resmi untuk mencuri data & uang

2
Grup WhatsApp/Telegram

Mengundang masuk grup 'bocoran' lalu meminta deposit

3
Bonus & Cashback Palsu

Iming-iming hadiah besar yg tidak pernah bisa dicairkan

4
Joki / Agen Palsu

Menawarkan jasa menang judi, setelah bayar langsung kabur

5
Phishing Link

Tautan palsu melalui SMS/WA/email untuk ambil akun & data

6
Investasi Berkedok Judi

Skema Ponzi berbalut konsep 'menang besar dari perjudian'

7
Deepfake & Testimoni Palsu

Gunakan foto/video tokoh terkenal untuk meyakinkan korban



S I M U L A S I  I N T E R A K T I F

Bisakah Anda Mengenali
Jebakan Digital?
Anda akan melihat 3 skenario nyata. Tentukan: apakah ini PENIPUAN atau AMAN?

Bayangkan Anda menerima pesan ini di HP Anda

Baca dengan teliti sebelum memutuskan

Angkat tangan jika menurut Anda PENIPUAN

Diskusikan alasan pilihan Anda bersama



SIMULASI 1SIMULASI 1

Pesan WhatsApp yang Anda Terima:

Hoki Maxwin Official 

SELAMAT! Anda terpilih!

Kami memberikan BONUS DEPOSIT 200% untuk member baru! 
Minimal deposit hanya Rp 50.000

WIN RATE 95% DIJAMIN!

Daftar sekarang klik link:
bit.ly/hoki-maxwin-official

Promo HANYA 2 JAM LAGI!
Hubungi Admin: 0812-XXXX-XXXX

Menurut Anda
ini PENIPUAN?

YA, PENIPUAN!

AMAN / TIDAK YAKIN

→ Tanyakan ke peserta
sebelum membuka jawaban



JAWABAN: INI PENIPUAN! — 5 Tanda Bahaya

Link Shortener (bit.ly)

Platform resmi TIDAK menggunakan bit.ly atau sejenisnya. Ini taktik menyembunyikan alamat situs palsu.

Tekanan Waktu ("2 Jam Lagi")

Menciptakan rasa panik agar korban tidak sempat berpikir jernih & mengecek kebenaran informasi.

"Win Rate 95% Dijamin"

Tidak ada perjudian yang bisa menjamin kemenangan. Klaim ini 100% bohong & melanggar hukum.

"Bonus Deposit 200%"

Bonus besar adalah umpan. Uang deposit akan hilang atau syarat pencairan dibuat mustahil dipenuhi.

Kontak Tidak Resmi

Nomor pribadi (0812-XXXX) bukan nomor resmi perusahaan. Tidak ada layanan pelanggan yang sah di sana.



SIMULASI 2

Email / SMS yang Anda Terima:

Dari: noreply@bank-bri-official.com
Kepada: Anda
Subjek: Akun BRI Anda Diblokir - Verifikasi Sekarang!

Yth. Nasabah BRI,

Akun Anda terdeteksi aktivitas mencurigakan. Untuk menghindari pemblokiran 
PERMANEN, verifikasi identitas Anda dalam 24 JAM.

Klik tombol di bawah untuk verifikasi:

VERIFIKASI AKUN SAYA

www.bri-verif-akun.xyz/login

Ini Phishing
untuk judi online?

(Data bank yang dicuri
sering dipakai deposit

di situs judi)

YA, PENIPUAN!

AMAN / RAGU



SIMULASI 3

Postingan Instagram / TikTok:

RP
rezeki_pasti99  ✓

Endorsed • Iklan

TRANSFER BERHASIL
Rp 47.500.000,-

Ke: Rek. BCA 1234-XXXX

Alhamdulillah menang lagi 
Sudah 3 bulan join grup VIP Kak @bocoran_sultan99, setiap hari profit! Modal 
awal cuma 500rb skrg udah 47jt! Mau coba? DM Kak Sultan langsung ya, jgn 
sampai kehabisan slot!

Apakah ini
testimoni nyata?

Screenshot transfer
bisa dipalsukan.
Akun bisa dibeli.

PALSU / PENIPUAN

NYATA / RAGU



STUDI KASUS 1  |  Kasus Nyata: Guru SD, Rugi Rp 120 Juta

1
Perkenalan (Bulan 1)

Bu Wati (guru SD, 38 thn) bergabung grup WA 'Investasi Cuan Halal'. Awalnya hanya sharing tips menabung.

2
Kepercayaan Dibangun

Admin grup sering share 'bukti transfer'. Anggota lain (akun palsu) testimoni menang besar. Bu Wati tertarik.

3
Perangkap Dipasang

Ditawari "investasi modal Rp 5 juta, return 30% per minggu". Bu Wati transfer. Minggu pertama dapat Rp 1,5 juta.

4
Jebakan Berlapis

Diminta upgrade ke paket Rp 50 juta untuk hasil lebih besar. Dijanjikan bisa withdraw kapanpun. Total transfer Rp 120 juta.

5
Uang Hilang

Tiba-tiba grup dihapus, nomor admin tidak aktif, website tidak bisa diakses. Rp 120 juta raib.
Pelajaran: Return 30%/minggu = 1.560%/tahun. Tidak ada investasi legal yang menjanjikan ini. Skema Ponzi selalu berakhir sama.



STUDI KASUS 2  |  Mahasiswa Tertipu Joki Palsu, Kehilangan Rp 15 Juta

Kronologi Kejadian

1 Dani (mahasiswa, 21 thn) tertarik main slot setelah melihat 
iklan di YouTube

2 Mendapat tawaran jasa 'joki slot' yang mengklaim bisa 
menang 90% via DM Instagram

3 Diminta bayar biaya jasa Rp 500rb + deposit Rp 3 juta ke 
akun joki

4 Joki 'main' dan mengklaim menang besar, tapi butuh 'pajak 
withdraw' Rp 5 juta

5 Dani transfer lagi. Kemudian diminta 'biaya admin' Rp 6,5 
juta

6 Total Rp 15 juta hilang. Akun joki menghilang

Tanda Bahaya Terlewat

• Tidak ada jasa 'joki' yang legal di Indonesia

• "Pajak withdraw" adalah modus klasik — tidak ada pajak seperti 
ini

• "Biaya admin" setelah deposit = tanda penipuan berlapis

• Akun Instagram tidak terverifikasi & baru dibuat

Yang Seharusnya Dilakukan

✓ Tidak pernah membayar 'jasa joki' apapun

✓ Tidak deposit ke rekening pribadi yg tidak dikenal

✓ Cek rekam jejak akun (followers, umur akun, review)

✓ Ingat: tidak ada cara 'pasti menang' di judi



STUDI KASUS 3  |  Deepfake Artis, Ratusan Korban, Kerugian Miliaran

Bagaimana Modus Bekerja:

Teknologi Deepfake

Video artis/tokoh terkenal (selebriti, pejabat) 
dimanipulasi AI seolah-olah mereka mempromosikan 
situs judi

Penyebaran Masif

Video disebarkan di TikTok, YouTube, Facebook Ads. 
Tampak sangat meyakinkan karena wajah & suara persis 
aslinya

Target Spesifik

Iklan ditargetkan ke demografi tertentu: pria 25-45 
tahun, pencari kerja, dll melalui algoritma media sosial

Deposit & Hilang

Korban mendaftar & deposit. Mungkin bisa WD sekali-
dua kali (umpan), lalu akun diblokir atau situs 
menghilang

Cara Cek: Perhatikan gerakan mata tidak wajar, tepi wajah blur, atau suara sedikit robotik. Cari berita resmi di Google apakah tokoh tersebut 
benar-benar mempromosikan produk itu.



CARA MELINDUNGI DIRI

1
Verifikasi Domain & Link

Selalu cek URL sebelum klik. Domain resmi bank/platform tidak 
menggunakan bit.ly, .xyz, .info, atau subdomain mencurigakan.

2
Aktifkan 2FA di Semua Akun

Two-Factor Authentication mempersulit hacker mengakses 
akun bank/e-wallet Anda meski password bocor.

3
Tidak Transfer ke Rekening Asing

Jangan transfer uang ke rekening/ewallet orang yang tidak 
Anda kenal secara langsung, apapun alasannya.

4
Blokir & Laporkan

Segera blokir nomor/akun penipu dan laporkan ke platform. 
Jangan engage lebih lanjut meski Anda sudah terlanjur 
transfer.

5
Edukasi Keluarga

Ajari anggota keluarga—terutama lansia dan remaja—cara 
mengenali penipuan digital ini.

6
Think Before You Click

Terapkan aturan 10 menit: jangan ambil keputusan finansial 
online di bawah tekanan. Diam & verifikasi dulu.



JIKA ANDA ATAU KERABAT MENJADI KORBAN:

Jalur Pelaporan Resmi

Polri / Bareskrim

Siber

Laporan online: patrolisiber.id
Hotline: 110

Untuk pemblokiran rekening & 
penyelidikan kriminal

Bank Indonesia &

OJK

OJK: 157 (Call Center)
BI: 131

Untuk rekening penipu & 
pemblokiran segera

Kominfo

aduankonten.id
aduannomor.id

Untuk blokir situs & nomor 
WhatsApp penipu

YLKI / LBH

Setempat

ylki.or.id
LBH terdekat di kota Anda

Konsultasi hukum gratis & 
pendampingan

LANGKAH PERTAMA: Screenshot semua bukti • Catat nomor rekening penipu • Hubungi bank SEGERA untuk pemblokiran transaksi



I N G A T  3  P R I N S I P  U T A M A

BERHENTI

Jika ada tekanan waktu, tawaran tidak 
masuk akal, atau permintaan transfer: 

BERHENTI dulu.

VERIFIKASI

Cek URL, cari berita, tanya keluarga/teman 
yang terpercaya sebelum ambil keputusan.

LAPORKAN

Jika menemukan penipuan, lapor — walau 
Anda tidak jadi korban. Lindungi orang lain.

Sebarkan informasi ini kepada keluarga dan orang-orang di sekitar Anda.

Melindungi satu orang berarti melindungi satu keluarga.

#JanganJadiKorban  •  #AmanDigital  •  #LawanPenipuanOnline
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